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1. Introducción
! En esta práctica se va a tratar de poner en marcha un servidor de correo 
electrónico. Se llevará a cabo la instalación del mismo, y  su configuración básica. Para 
esto se presentará el protocolo de envío de correo que es SMTP.

! Una vez que se haya puesto en funcionamiento se tratarán de implementar algunas 
características avanzadas sobre la base montada, lo que incluirá la implementación de un 
servidor POP3 e IMAP para proporcionar acceso al buzón de correo a los clientes. 
También se tratará de instalar un servicio de webmail basado en RoundCube.

! En los próximos apartados se irán viendo cada uno de los pasos que seguiremos.

2. Instalación de Postfix
! Lo primero que tendremos que hacer es llevar a cabo la instalación del servidor de 
correo. Para ello como hemos hecho otras veces lo que hemos de hacer es dirigirnos al 
directorio de nuestra máquina virtual donde tenemos los paquetes de instalación /usr/
local/src/postfix, en el directorio encontraremos un paquete rpm que será el que 
instalemos. Con el comando rpm instalaremos la distribución.

! En este momento el servicio estaría instalado correctamente.
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3. Configuración inicial de Postfix
! En este apartado vamos a llevar a cabo en primer lugar la configuración básica del 
nuevo servicio instalado. Para ello tendremos que editar el fichero /etc/postfix/main.cf.

! Lo primero que hemos de hacer es comprobar el nombre del host. Por defecto será 
tomado el nombre de host de la máquina por lo que este parámetro aparece comentado y 
así lo dejaremos.

!

! El siguiente a configurar será el nombre de dominio de Internet del servidor de 
correo, también se indica que escogerá lo que haya en el parámetro anterior myhostname 
menos la primera parte. Por lo que en nuestro caso si es server.efirel.com el dominio de 
Internet que será escogido por defecto será efirel.com.

! El parámetro myorigin especifica el servidor que se aparecerá en la cabecera del 
mensaje como origen del mensaje. Por defecto tendrá el mismo valor que el parámetro 
myhostname. Para mantener la consistencia entre las direcciones del emisor y el receptor 
este parámetro también será el que aparezca por defecto como nombre de dominio en las 
direcciones de los destinatarios que no lleven “@dominio”.
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! El siguiente parámetro que configuraremos indica en las interfaces en las que el 
servidor escuchará en el puerto de correo entrante. Este parámetro también controla el 
envío de mensajes a usuario@[ip.addr].

! Por defecto estaba configurado solo para la interfaz de loopback o localhost. Lo 
hemos ajustado para que funcione en todas las interfaces de la máquina.

! El siguiente parámetro que hemos de configurar será mydestination. Este 
parámetro indica los dominios que tomará el servidor de correo como destinos finales, es 
decir para ser entregados localmente. Los correos que coincidan con este nombre de 
dominio serán enviados al Delivery Agent local. Por defecto será usado el mismo 
parámetro que lleve la variable myhostname.

! El parámetro mynetworks indica una lista de clientes SMTP que tendrán más 
privilegios que el resto, en concreto esto significa que serán los clientes que podrán hacer 
relay a través de este servidor. Este parámetro se puede configurar o se puede dejar por 
defecto que según nos indica en el texto de los comentarios permitirá hacer relay a todas 
las direcciones dentro de la misma subred.
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! Si se ajusta al valor host indicará que solo confía para hacer relay a través del 
servidor en la máquina local.

! Por defecto postfix realiza relay  de los correos provenientes de los usuarios de 
confianza que ya hemos indicado como se ajustan hacia cualquier destino. Por otra parte 
se permite relay a cualquier usuario hacia los dominios ajustados en el parámetro 
relay_domains. El valor por defecto para este parámetro es $mydestination. Por lo que el 
relay solo es permitido para usuarios de no confianza hacia la máquina local.

! Una vez realizadas estas configuraciones básicas lo que haremos será iniciar el 
servidor.

4. Prueba del servicio

4.1 Diálogo SMTP
En este apartado se va a realizar una prueba del servicio usando telnet para establecer 
un diálogo SMTP con el servidor.

• HELO: Este comando inicia la conversación con el servidor indicando al mismo el 
origen de la conversación.

• MAIL FROM: Con este comando indicamos la dirección de origen desde la que 
deseamos enviar un correo electrónico.

• RCPT TO: Con este comando indicamos el destinatario del mensaje de correo 
electrónico.

• DATA: Mediante este comando empezamos a introducir el contenido del mensaje 
de correo. Para terminar el correo se ha de terminar con el carácter punto(‘.’).

• QUIT: Terminamos la conexión de telnet.
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! Como es de esperar este correo no debe haber sido enviado porque se ha 
realizado el envío desde un lugar en el que no hay salida al exterior por el puerto 25, por 
tanto este correo estará en la cola de espera. Para ver la cola de la bandeja de salida 
podemos usar el siguiente comando.

	
   postqueue	
  -­‐p

! Si realizamos el mismo diálogo pero enviándolo a una dirección de un usuario local 
y con dominio server.efirel.com que es el que se ha puesto como destino para la propia 
máquina en el parámetro mydestinations. Hemos de usar un nombre de un usuario de la 
máquina porque el sistema tiene buzones por defecto para los usuarios del mismo.

! Estos buzones están en formato MailBox que guarda todos los correos en un 
mismo archivo. Posteriormente entraremos en detalla a la administración de buzones.
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4.2. Uso básico del cliente de correo en consola
! Iniciamos sesión como el usuario juan y comprobamos su correo con el comando 
mail.

! Los buzones del sistema están en el directorio /var/spool/mail, o también en el 
directorio /var/mail que es un enlace simbólico al directorio anterior.

! El comando mail es un cliente de correo en modo consola. Podemos borrar el 
mensaje anterior con el comando delete. Si después de borrar email se sale del cliente de 
correo con el comando exit no se guardan los cambios, ya que se interpreta como una 
sesión abortada con el cliente de correo. Para salir de manera normal hay que usar quit.
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5. Configuración avanzada de Postfix
! En este apartado vamos a cambiar alguna configuración que se hizo en el apartado 
anterior, dejando el servidor más restrictivo en lo que se refiere al relay, también 
habilitaremos el protocolo SMTP en la modalidad autentificada.

! Vamos a cambiar el parámetro mydestination, cambiándolo de $myhostname que 
tomará el nombre de host completo por el nombre de dominio efirel.com.

! Por otra parte antes permitimos el relay  a toda la subred mientras que ahora se lo 
permitiremos solo a la máquina local.

! Aunque no lo vamos a usar, hacer denotar que con el parámetro relay_domains se 
puede restringir los destinos hacia los que se puede hacer relay.

! Cambiaremos también la configuración del formato de los buzones de correo, 
configureremos MailDir, de manera que ahora los correos serán almacenados en un 
directorio y no en un fichero con todos ellos en el mismo. El ajuste se especifica relativo al 
HOME de los usuarios, y la barra indica que es el formato MailDir (indicando que es un 
directorio).
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5.1. Configuración de SMTP Auth
! En este apartado trataremos de habilitar la autenticación ante nuestro servidor 
postfix, de manera que ahora para enviar un correo podremos estar autenticados ante el 
servidor. Toda la configuración que se indica a continuación se ha de escribir en el fichero 
de configuración ya que estos parámetros no estaban presentes en el mismo.

! Antes de continuar debemos conocer que es TLS (Transport Security Layer) que es 
el sucesor de SSL, y como tal tiene el mismo objetivo, securizar las conexiones de red 
mediante métodos criptográficos.

! STARTTLS es una extensión a los protocolos de comunicación de texto plano, que 
ofrece una forma de mejorar desde una conexión de texto plano a una conexión cifrada 
(TLS o SSL) en lugar de utilizar un puerto diferente para la comunicación cifrada.

Supporting AUTH over TLS only

! Enviar datos de SMTP AUTH por canales inseguros es un riesgo de seguridad, 
cuando la capa de encriptación TLS está habilitada (smtpd_tls_security_level = encrypt) el 
servidor SMTP anunciará que cuenta con SMTP AUTH, pero solo admitirá conexiones de 
este tipo una vez que se haya establecido la capa de encriptación TLS con STARTTLS.

! C u a n d o e l u s o d e l a c a p a d e e n c r i p t a c i ó n T L S e s o p c i o n a l 
(smtpd_tls_security_level = may), la mejor idea será ofrecer y aceptar solo conexiones 
SMTP AUTH cuando TLS esté activado.

##############TLS	
  -­‐	
  SMTP	
  AUTH################

#Deshabilita	
   VRFY	
   que	
   permite	
   preguntar	
   si	
   una	
   direccion	
   de	
   correo	
  
existe	
  o	
  no

disable_vrfy_command	
  =	
  yes

#Indica	
  a	
  los	
  clientes	
  remotos	
  SMTP	
  que	
  admite	
  STARTTLS	
  pero	
  no	
  requiere	
  
que	
  lo	
  usen

smtpd_use_tls	
  =	
  yes

smtpd_tls_security_level	
  =	
  encrypt

#Obliga	
   a	
   que	
   las	
   conexiones	
   que	
   realicen	
   los	
   clientes	
   con	
   SMTP	
   AUTH	
  
sean	
  sobre	
  canales	
  seguros

smtpd_tls_auth_only	
  =	
  yes
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#Generador	
  de	
  números	
  aleatorios

tls_random_source	
  =	
  dev:/dev/urandom

#Certificado	
  y	
  clave	
  privada	
  del	
  servidor	
  para	
  la	
  autenticación

smtpd_tls_cert_file	
  =	
  /etc/postfix/cert.pem

smtpd_tls_key_file	
  =	
  /etc/postfix/key.pem

#Activa	
  SMTP	
  Auth

smtpd_sasl_auth_enable	
  =	
  yes

#Cuando	
  un	
  cliente	
  se	
  autentica	
  si	
  un	
  método	
  falla	
  se	
  prueba	
  con	
  otros.	
  
De	
  manera	
  que	
  salvo	
   que	
  se	
  deshabilite	
   si	
   todos	
  los	
  métodos	
  fallan	
  se	
  
puede	
  llegar	
  a	
  iniciar	
  como	
  anónimo,	
  con	
  esto	
  se	
  deshabilita.

smtpd_sasl_security_options	
  =	
  noanonymous

#Especifica	
  que	
  se	
  admiten	
  clientes	
  que	
  no	
  soporten	
  SMTP	
  AUTH

broken_sasl_auth_clients	
  =	
  yes

#Habilita	
  Relay	
  para	
  los	
  usuarios	
  autenticados.

smtpd_recipient_restrictions	
   =	
   permit_sasl_authenticated,	
  
permit_mynetworks,	
  reject_unauth_destination
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! Guardamos el fichero y aplicamos los cambios.

! El siguiente paso será crear los certificados y la clave privada. Lo haremos con el 
siguiente comando.

openssl	
  req	
  -­‐new	
  -­‐x509	
  -­‐nodes	
  -­‐out	
  cert.pem	
  -­‐keyout	
  key.pem	
  -­‐days	
  3650

! Han salido todos los parámetros correctamente configurados porque ya estaba 
creada la CA y configuración de la misma en la práctica de HTTPS.

! Si la configuración ha sido correcta debería ser posible pedir una conexión SMTP 
AUTH con el comando EHLO y después de pedir al servidor una conexión STARTTLS 
este debería responder de manera afirmativa.
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5.2. Prueba mediante un cliente SMTP gráfico
! Ahora que hemos probado que funciona lo que vamos a hacer es configurar una 
nueva cuenta de correo en un cliente de correo avanzado. La configuración que usemos 
debe ser la siguiente.

• Host: efirel.com (172.16.183.100)

• Usuario: juan

• Contraseña: juan (es la contraseña del usuario juan)

• Forzar TLS

• Forzar SMTP AUTH

! Realizaremos la configuración sobre el cliente Mozilla Thunderbird. Para que 
funcione debemos iniciar el servicio de DNS y configurarlo para resolver el dominio 
efirel.com, configuramos también una entrada MX que apunte a efirel.com, aunque no 
será esta la que use el cliente porque el no busca enviar un correo electrónico sino 
encontrar el servidor SMTP al cual debe conectarse para enviar el correo electrónico. Y 
finalmente se pone el DNS configurado en la máquina anfitriona.
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! En la configuración del cliente de correo electrónico ahora al haber configurado el 
servidor DNS podremos poner tanto la dirección IP del servidor como el nombre del 
dominio, hemos optado por la primera opción.

! Si TLS no funciona SMTP AUTH no va a funcionar porque hemos obligado a que 
se use TLS cuando se hagan conexiones SMTP AUTH. Hay que levantar el servicio de 
TLS.

! Mostramos la configuración del cliente de correo.
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! Si se activa sin autenticación ni siquiera llega a conectar ya que se ha obligado a 
POSTFIX a usar SMTP AUTH y si se realiza la conexión solo con TLS/SSL también da un 
error ya que se está forzando a usar STARTTLS como se ha visto en la configuración.

! Se crea un nuevo mensaje con la configuración correcta y se envía.

! Como se puede observar se ha enviado a una cuenta de Gmail por lo que hay que 
estar atento a que en la máquina virtual este bien configurado el DNS y resuelva 
correctamente el dominio. El servidor ha permitido el relay porque se ha habilitado para 
los clientes autenticados en la configuración. Comprobamos que el correo ha llegado 
correctamente.
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6. Gestión de buzones
! Anteriormente hemos hablado algo de los buzones muy básicamente distinguiendo 
entre MailBox y MailDir, de hecho en las últimas configuraciones que se hicieron sobre 
Postfix se activó MailDir. Podemos ver ahora el efecto de dicho cambio. En los directorios 
HOME de los usuarios ahora hay un directorio llamado MailDir que cuenta con la siguiente 
estructura.

! Pero actualmente no podemos usar ningún cliente para ver los buzones de correo 
salvo el cliente por consola que enseñamos. Hará falta un servidor POP3 e IMAP para 
poder acceder a los buzones de la máquina. Para estas tareas usaremos dovecot.
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6.1. Instalación de Dovecot
! Para instalar este servidor usaremos el gestor de paquetes de CentOS que es yum. 
Se usa el comando yum install.

! El paquete tiene dependencias con el cliente de mysql y  perl, no da ningún aviso 
de este último porque ya estaba instalado en la máquina virtual.
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6.2. Configuración de POSTFIX
! En POSTFIX no hay nada más que configurar referente al uso de los buzones que 
el formato y ubicación de los mismos como ya se explicó.

6.3. Configuración de Dovecot
! La configuración de Dovecot estará ubicada en /etc/dovecot.conf. A continuación 
indicaremos las configuraciones que se han de realizar en el mismo fichero.

! protocols: Especifica los protocolos que pueden usar los usuarios para acceder a 
los buzones. Dovecot soporta imap(s) and pop3(s).

! mail_location: Especifica el formato y ubicación de los buzones de los usuarios. 
Nosotros estamos usando formato Maildir y la ubicación está en el home de los usuarios 
~/Maildir. 

! pop3_uidl_format: Requerido para evitar un problema de Outlook 2003 al acceder 
al buzones via pop3.
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! Procedemos ahora a arrancar el servidor de la manera habitual.

! Se puede ver que la instalación de Dovecot ha creado una configuración de 
openssl y los certificados necesarios para los protocolos seguros en /etc/pki/dovecot.

Juan Díez- Yanguas Barber! Práctica Final
______________________________________________________________________________________

______________________________________________________________________________________
© Jdyb - Mayo 2013! 21
!



6.4. Configuración de IMAP y POP3 en un cliente
! Seguiremos usando Mozilla Thunderbird como cliente de correo y configuraremos 
la cuenta tanto como IMAP como POP3.

! Ahora pasaremos a la configuración mediante IMAP.

! También podemos establecer un diálogo con el servidor de POP3 mediante telnet.
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6.5. Configuración segura de Dovecot
! En este apartado configuraremos ciertas opciones referentes a la seguridad en 
dovecot, en el anterior apartado habilitamos todos los protocolos de acceso a buzones y 
dejamos las configuraciones por defecto en lo referente a las configuraciones de 
seguridad, en este apartado explicaremos algunas de ellas.

! En primer lugar habilitamos el protocolo SSL.

! Se especifican los certificados y la clave privada, estos certificados han sido 
creados automáticamente en la instalación de dovecot.

! Se puede especificar diferente certificado para los protocolos siguiendo una 
sintaxis como la que se indica a continuación.
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protocol	
  imap	
  {

	
   ssl_cert_file	
  =	
  /etc/ssl/certs/imap.pem

	
   ssl_key_file	
  =	
  /etc/ssl/private/imap.pem

}

protocol	
  pop3	
  {

	
   ssl_cert_file	
  =	
  /etc/ssl/certs/pop3.pem

	
   ssl_key_file	
  =	
  /etc/ssl/private/pop3.pem

}

! A continuación lo que hacemos es deshabilitar la autenticación con texto plano 
salvo que se haya establecido primeramente un canal seguro SSL/TLS.

! Los inicios de sesión que no son en texto plano han sido diseñados para ser 
seguros incluso si capa de seguridad SSL dado que usan hashes MD5 y DES.

! Después de los cambios reiniciamos el servidor y comprobamos que sigue 
funcionando correctamente. No se ha observado diferencia ninguna porque ya habíamos 
configurado el cliente para que actuase con canales cifrados.

! Podemos comprobar que funciona y que efectivamente se establece un canal 
seguro cuando nos conectamos por consola que veremos que el servidor muestra su 
certificado. Esta vez lo tenemos que hacer con openssl al ser una conexión cifrada.

	
   openssl	
  s_client	
  -­‐connect	
  mail.sample.com:pop3s
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7. Configuración avanzada de POSTFIX con bases de 
datos
! En los apartados anteriores estuvimos trabajando con POSTFIX y Dovecot pero 
con ficheros de configuración estáticos. Teníamos usuarios estáticos, coincidentes con las 
cuentas del sistema y tampoco teníamos dominios, salvo la propia máquina. Usando 
configuraciones con bases de datos podremos disponer de dominios virtuales y usuarios 
virtuales.

! También se instalará una herramienta de administración de POSTFIX que será 
postfixadmin, de hecho será lo primero que hagamos ya que esta herramienta creará de 
manera automáticas las tablas de la base de datos.

! Para ello vamos a usar MySQL, aunque se puede usar también una base de datos 
estática en un fichero como se puede ver aquí: http://www.linuxmail.info/postfix-dovecot-
static-db/.

7.1. Actualización de POSTFIX
! Lo primero que se ha de tener en cuenta es que necesitamos un postfix con 
soporte para MySQL y el que teníamos instalado no tenía soporte para ello. Por tanto 
hemos tenido que descargarlo de nuevo desde los repositorios.

	
   yum	
  install	
  postfix

! Después comprobamos que la actualización ha añadido el soporte que 
necesitábamos. Para ello usamos el siguiente comando.

	
   postconf	
  -­‐m
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7.2. Instalación y configuración de MySQL
! Como es de esperar habrá que instalar el servidor de bases de datos mysql. Lo 
haremos desde los repositorios.

! A continuación iniciamos el servidor de bases de datos con el comando service, al 
ser el primer inicio del servidor tiene que crear una serie de tablas que le hacen falta para 
su funcionamiento.

! Cambiamos la contraseña por defecto de root que por defecto está en blanco. 
Ponemos root como contraseña.

	
   mysqladmin	
  -­‐u	
  root	
  password	
  root
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Accedemos con el siguiente comando. Y creamos un nuevo usuario y le damos 
privilegios. También creamos una nueva base de datos

	
   mysql	
  -­‐u	
  root	
  -­‐p

	
   create	
  database	
  postfix;

	
   CREATE	
  USER	
  postfixu	
  IDENTIFIED	
  BY	
  'postfix';

	
   GRANT	
  ALL	
  PRIVILEGES	
  ON	
  *	
  .	
  *	
  TO	
  postfixu;
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! Finalmente hay que recargar todos los privilegios.

! FLUSH	
  PRIVILEGES;

! Con el siguiente comando se ajusta la contraseña del nuevo usuario creado

	
   mysqladmin	
  -­‐u	
  postfixu	
  password	
  postfix
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7.3. Instalación de POSTFIX Admin
! Lo primero que haremos será obtenerlo con el comando wget. La URL será la 
siguiente, al menos para la versión actual. Lo podemos obtener de aquí.

http://sourceforge.net/projects/postfixadmin/files/postfixadmin/

! El enlace directo será el siguiente.

! ht tp : / /downloads.sourceforge.net /pro jec t /postfixadmin/postfixadmin/
postfixadmin-2.3.6/postfixadmin-2.3.6.tar.gz?r=http%3A%2F%2Fsourceforge.net
% 2 F p r o j e c t s % 2 F p o s t fi x a d m i n % 2 F fi l e s % 2 F p o s t fi x a d m i n
%2Fpostfixadmin-2.3.6%2F&ts=1368320234&use_mirror=kent

! Una vez que lo hemos descargado lo podemos descomprimir en el directorio /usr/
share con el comando tar.

! Una vez que se ha completado la extracción lo que haremos será cambiar el 
nombre del directorio con el comando mv.
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! Ahora lo que hemos de hacer es editar la configuración de postfix admin que estará 
en el directorio /usr/share/postfixadmin/config.inc.php

! La configuración se realiza mediante variables de php. Lo primero que tenemos 
que hacer es setear la primera variable a true para indicar que se ha configurado y que se 
puede iniciar.

! Lo segundo que configuramos es la URL bajo la que se accederá a postfixadmin

! Las siguientes configuraciones serán referentes a la base de datos que hemos 
creado anteriormente.

! La siguiente opción indica que los buzones se van a guardar separados por 
dominios.

! Encriptación de las contraseñas

! Para que no verifique que los dominios de las nuevas cuentas creadas existen. En 
un entorno real no importaría demasiado, pero como estamos en pruebas lo normal es 
que los dominios no existan.
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! Ahora vamos a configurar un alias en la configuración de apache, habrá que 
permitir el acceso de apache al directorio original del alias. Vamos al fichero /etc/httpd/
conf/httpd.conf.

! Ahora hay que instalar algunos añadidos de apache para que funcione con php y 
mysql.

yum	
  install	
  php	
  php-­‐mysql	
  php-­‐imap	
  php-­‐mbstring

! Después de ver que la instalación se ha realizado correctamente hemos de 
levantar el servidor apache como lo hacemos normalmente.
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! Abrimos un navegador y nos dirigimos a la siguiente URL.

! http://172.16.183.100/mailadmin/setup.php

! Se puede ver como primero se verifica la configuración del sistema y 
posteriormente se procede a crear la estructura de las bases de datos. Al final podemos 
ver un formulario para generar el hash de la contraseña. Nuestra contraseña será 
“postfix” (sin comillas).

! Nos indica que hemos de poner el nuevo hash en el archivo de configuración.

! Procedemos a copiar dicha linea en el fichero de configuración.
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! El siguiente paso será crear la cuenta de administrador para el sistema de 
administración de postfix, para ello se nos indica un formulario justo debajo de donde 
hemos podido ver el hash de la contraseña.

! Se nos pide de nuevo la contraseña del setup  que es la que hemos introducido 
anteriormente, una cuenta de correo, y finalmente una contraseña para la cuenta de 
administrador creada, nosotros vamos a poder aquí la misma contraseña que antes pero 
podría no ser la misma.

! Podemos ver que la cuenta ha sido creada correctamente.

! Ahora nos dirigiremos a la página de login y entraremos con la nueva cuenta 
creada.

! http://172.16.183.100/mailadmin/
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! Ya estamos dentro del sistema de administración.
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7.4. Uso de Postfix admin
! En este apartado vamos a empezar a usar la herramienta de administración de 
Postfix creando nuevos dominios virtuales y usuarios.

! Ahora crearemos nuevas cuentas de correo para el dominio creado.
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! Ahora podemos observar la lista de buzones creados.

! Pasamos ahora al la creación de los alias. Crearemos uno para el buzón juan 
creado anteriormente.
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! Visualizamos finalmente los buzones y alias.
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7.5. Configuración de POSTFIX
! Dado que ahora los nombres de usuario estarán almacenados en la base de datos 
hay que crear un usuario que llamaremos virtual que será el propietarios de todos los 
ficheros que pertenezcan a los usuarios de la base de datos.

! El directorio HOME de este nuevo usuario será /home/vmail, y el UID del nuevo 
usuario es 505. Lo hemos obtenido de ver el fichero /etc/passwd. También lleva el mismo 
ID el grupo.

! Ahora hemos de crear un nuevo fichero en el directorio de configuración de postfix 
para la gestión de los dominios virtuales, será el fichero /etc/postfix/mysql-domains.cf.

hosts	
  =	
  localhost

user	
  =	
  postfixu

password	
  =	
  postfix

dbname	
  =	
  postfix

table	
  =	
  domain

select_field	
  =	
  domain

where_field	
  =	
  domain

additional_conditions	
  =	
  and	
  backupmx	
  =	
  '0'	
  and	
  active	
  =	
  '1'

! Procedemos ahora a probar la configuración con el siguiente comando. Se 
sustituye el dominio por el que corresponda. Este comando lo que hará es buscar en la 
base de datos el nombre de dominio que se especifique, la salida del comando debe ser 
el mismo dominio. Se puede ver el man de postmap y se observará que efectivamente 
con el parámetro -q se realiza la acción de buscar por una clave primaria, tal como se ha 
descrito.
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   postmap	
  -­‐q	
  efirel.com	
  mysql:/etc/postfix/mysql-­‐domains.cf

! Procedemos ahora a crear el fichero de configuración de los usuarios con el 
siguiente contenido. Lo pondremos en el siguiente directorio /etc/postfix/mysql-users.cf.

hosts	
  =	
  localhost

user	
  =	
  postfixu

password	
  =	
  postfix

dbname	
  =	
  postfix

table	
  =	
  mailbox

select_field	
  =	
  maildir

where_field	
  =	
  username

additional_conditions	
  =	
  and	
  active	
  =	
  '1'

result_format	
  =	
  %sMaildir/

! Hacemos de nuevo el test de la configuración con el siguiente comando. Se 
sustituye el email por el que corresponda. Como en el caso anterior el comando lo que 
hace es buscar en la base de datos por tanto la salida del comando debe ser el buzón de 
juan@efirel.com. Nos fijamos en que los datos que estamos consultando obviamente son 
los que hemos creado en el apartado anterior con postfix admin.

postmap	
  -­‐q	
  juan@efirel.com	
  mysql:/etc/postfix/mysql-­‐users.cf

! El %s en la configuración indica que la salida será del tipo dominio/
usuario@dominio/Maildir/. Si se indica con %u/Maildir se conseguirá que solo salga la 
parte del usuario de la dirección que será /dominio/usuario/Maildir/. Explico esto porque 

Juan Díez- Yanguas Barber! Práctica Final
______________________________________________________________________________________

______________________________________________________________________________________
© Jdyb - Mayo 2013! 40
!

mailto:juan@efirel.com
mailto:juan@efirel.com


luego veremos en la configuración de dovecot que hemos de ser coherentes con lo que 
se haya configurado aquí.

! Creamos ahora el fichero para la configuración de los alias en el siguiente 
directorio /etc/postfix/mysql-aliases.cf.

hosts	
  =	
  localhost

user	
  =	
  postfixu

password	
  =	
  postfix

dbname	
  =	
  postfix

table	
  =	
  alias

select_field	
  =	
  goto

where_field	
  =	
  address

additional_conditions	
  =	
  and	
  active	
  =	
  '1'

! Testeamos la configuración con el siguiente comando. Se sustituye el alias por el 
que corresponda. En este caso la salida del comando debe ser el destino del alias.

postmap	
  -­‐q	
  juandyb@efirel.com	
  mysql:/etc/postfix/mysql-­‐aliases.cf

! Ahora pasamos a la configuración principal de postfix en donde indicaremos las 
ubicaciones de las configuraciones creadas y veremos como también se indica que todo 
lo referente a los usuarios virtuales de la base de datos se mapeará como el usuario que 
creamos anteriormente, y para ello nos apuntamos el UID del mismo, así como el home 
del mismo.
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! Lo siguiente que hay que hacer es cambiar el parámetro mydestination. Ahora ya 
no debe de aparecer el ajuste anterior $mydomain. Ya que ahora los dominios están en la 
base de datos y si se introduce esto no se llegaría a producir la búsqueda en las tablas y 
daría un error al no encontrar los usuarios. Ajustaremos el parámetro de la siguiente 
manera.

! Puesto que los directorios de los buzones de los usuarios ahora vendrán de la base 
de datos podemos comentar su ubicación en la configuración de postfix. Se puede ver en 
la prueba que se ha hecho con el comando postmap para los usuarios virtuales.

! Ahora reiniciamos postfix para aplicar los cambios.

! Ahora tenemos que probar que se puedan enviar correos, por ejemplo usando 
postfix admin.
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! Hemos comprobado que en la cola de salida no está el email luego habrá sido 
enviado correctamente.
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7.6. Configuración de Dovecot
! En este apartado procederemos a configurar Dovecot para que esté integrado con 
la nueva configuración creada de buzones y direcciones de correo virtuales.

! Lo que haremos será editar el fichero de configuración de dovecot en /etc/
dovecot.conf par añadir los parámetros de configuración.

! En primer lugar se especifica la forma de buscar el nombre de usuario en la base 
de datos, con el ajuste indicado se indica que para buscar los nombres de usuario se hará 
en minúsculas.

! En el siguiente paso ajustamos el fichero donde está la configuración de la base de 
datos y  posteriormente indicamos los datos del usuario creado en el sistema para 
mantener la propiedad de lo que se cree con los nombres de usuario virtuales de la base 
de datos.

! En la ubicación de los buzones %d significa el dominio y %u significa el usuario, 
hay que tener cuidado con estos parámetros ya que si ponemos %n indicamos solo la 
parte del usuario de la dirección y ahí no están los buzones, los buzones tienen el nombre 
completo que es usuario@dominio.
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! Así por ejemplo el buzón de juan@efirel.com está en /home/vmail/efirel.com/
juan@efirel.com/Maildir. Si pusiéramos %n estaríamos haciendo referencia a un buzón 
como el que sigue /home/vmail/efirel.com/juan/Maildir.

! Con esto lo que se quiere indicar es que existen varias opciones, pero hay que ser 
coherente con la configuración de postfix y lo que venga de la base de datos con la 
ubicación que se configure de los buzones en dovecot porque sino dovecot estará 
accediendo a buzones incorrectos y por tanto parecerá como si no llegara el correo.

! En la configuración de la ubicación de los buzones se ha de ser coherente con el 
parámetro de ubicación en la configuración de dovecot, ya que he observado en algunas 
pruebas que puede ser más prioritario que la opción de la base de datos, por tanto o se 
es coherente o se deja comentado. En la captura que pongo a continuación estaríamos 
siendo coherentes.

! O se deja comentado.

! Ahora si la distribución de CentOs usada es la 6 hay que instalar el soporte de 
MySQL para Dovecot y la configuración no será igual

yum	
  install	
  dovecot-­‐mysql

auth_username_format	
  =	
  %Lu

passdb	
  {

	
   driver	
  =	
  sql

	
   args	
  =	
  /etc/dovecot/dovecot-­‐mysql.conf

}

userdb	
  {

	
   driver	
  =	
  static

	
   args	
  =	
  uid=505	
  gid=505	
  home=/home/vmail/%d/%n

}
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! Ahora habrá que crear el fichero con el siguiente contenido, que serán a los que 
hemos hecho referencia en la configuración de dovecot. Dependiendo de la distribución 
de CentOs.

• CentOS 5: /etc/dovecot-mysql.conf

• CentOs 6: /etc/dovecot/dovecot-mysql.conf

! Nosotros estamos trabajando con la distribución 5. Por tanto nos quedamos con la 
primera opción. Hay que tener cuidad con el formato de contraseña, hemos puesto 
CRYPY porque en la configuración de postfix admin indicamos que las contraseñas iban 
encriptadas y no en plano.

driver	
  =	
  mysql

connect	
  =	
  host=localhost	
  dbname=postfix	
  user=postfixu	
  password=postfix

default_pass_scheme	
  =	
  CRYPT

password_query	
  =	
  SELECT	
  password	
  FROM	
  mailbox	
  WHERE	
  username	
  =	
  '%u'	
  AND	
  
active	
  =	
  '1'

! El siguiente paso será reiniciar el servicio de dovecot.

! Podemos probar a iniciar sesión con telnet, pero lo tendremos que hacer con 
openssl ya que no hemos permitido conexiones planas como ya indicamos en el apartado 
correspondiente.

! Probamos que se puede iniciar sesión correctamente, eso sí, hemos de probarlo 
con usuarios de la base de datos y no del sistema porque sino no estaremos 
comprobando si la configuración realmente funciona.
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7.7. Configuración del cliente de correo
! Ahora que ha cambiado la configuración de dovecot y postfix lógicamente también 
hemos de cambiar la configuración de SMTP, POP3 e IMAP en el cliente de correo.
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8. RoundCube Webmail
! Un servicio de Webmail es un cliente SMTP, POP3 o IMAP en la web, de manera 
que se puede enviar y recibir correos sin necesidad de disponer de un cliente como 
Outlook o Mozilla. En esta ocasión hemos elegido RoundCube Webmail. Lo podemos 
encontrar en la siguiente página.

! http://roundcube.net

!

8.1. Descarga del paquete
! Lo primero que tenemos que hacer es descargar el paquete, lo haremos desde el 
siguiente enlace con el comando wget. Lo descargaremos en /usr/share.

! http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/
r o u n d c u b e m a i l - 0 . 9 . 0 . t a r . g z ? r = h t t p % 3 A % 2 F % 2 F r o u n d c u b e . n e t
%2Fdownload&ts=1368367600&use_mirror=heanet

! Ahora hemos de descomprimir el paquete descargado con el comando tar -xvzf.

Juan Díez- Yanguas Barber! Práctica Final
______________________________________________________________________________________

______________________________________________________________________________________
© Jdyb - Mayo 2013! 49
!

http://roundcube.net
http://roundcube.net
http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/roundcubemail-0.9.0.tar.gz?r=http%3A%2F%2Froundcube.net%2Fdownload&ts=1368367600&use_mirror=heanet
http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/roundcubemail-0.9.0.tar.gz?r=http%3A%2F%2Froundcube.net%2Fdownload&ts=1368367600&use_mirror=heanet
http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/roundcubemail-0.9.0.tar.gz?r=http%3A%2F%2Froundcube.net%2Fdownload&ts=1368367600&use_mirror=heanet
http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/roundcubemail-0.9.0.tar.gz?r=http%3A%2F%2Froundcube.net%2Fdownload&ts=1368367600&use_mirror=heanet
http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/roundcubemail-0.9.0.tar.gz?r=http%3A%2F%2Froundcube.net%2Fdownload&ts=1368367600&use_mirror=heanet
http://downloads.sourceforge.net/project/roundcubemail/roundcubemail/0.9.0/roundcubemail-0.9.0.tar.gz?r=http%3A%2F%2Froundcube.net%2Fdownload&ts=1368367600&use_mirror=heanet


! Renombramos el directorio eliminando el número de versión.

8.2. Configuración de alias en apache
! Ahora nos dirigiremos al directorio de configuración de apache para añadir un 
nuevo alias y permitir el acceso al directorio de instalación de roundcube.

! Lo que haremos será reiniciar el servidor web  como lo hacemos habitualmente y 
nos dirigiremos al alias que acabamos de crear.

! http://172.16.183.100/webmail/installer
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! Se puede observar que se ha accedido correctamente al programa de instalación 
de roundcube. Nuestra tarea será ahora instalar todos los componentes que nos indica 
que nos faltan para poder llevar a cabo la instalación.

8.3. Instalación de componentes necesarios
! Habilitamos los repositorios de epel en la configuración de yum, se encuentra en el 
directorio /etc/yum.repos/epel.repo. Se habilita poniendo a uno el valor enabled.

! Lo que necesitamos es instalar la versión más actual de php. Lo que vamos a 
hacer es ver los paquetes de php que tenemos instalados con el comando siguiente.

	
   yum	
  list	
  installed	
  |	
  grep	
  php	
  |	
  cut	
  -­‐d'	
  '	
  -­‐f1

! Posteriormente vemos si existen en su versión más nueva con el siguiente 
comando.

	
   yum	
  search	
  php53	
  |	
  cut	
  -­‐d'	
  '	
  -­‐f1	
  |	
  grep	
  php

! Vemos que si que existen al menos los que tenemos instalados, el siguiente paso 
será quitar los antiguos para poner posteriormente los nuevos.

! Es una buena idea para el servidor apache
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! Procedemos ahora a eliminar los paquetes antiguos.

	
   yum	
   remove	
  php	
  php-­‐cli	
   php-­‐common	
   php-­‐imap	
  php-­‐mbstring	
   php-­‐mysql	
  
php-­‐pdo
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! Instalaremos ahora los nuevos paquetes de php.

	
   yum	
  install	
  php53	
  php53-­‐cli	
  php53-­‐common	
  php53-­‐imap	
  php53-­‐mbstring	
  
php53-­‐mysql	
  php53-­‐pdo

! Iniciamos apache y  si recargamos la página de instalación de Roundcube veremos 
como empiezan a desaparecer la mayor parte de los errores.

! Seguimos instalando algunos de los paquetes restantes.
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! Finalmente habrá que editar el fichero /etc/php.ini para añadir una linea que indique 
la zona horaria.

! Después de todas las instalaciones y cambios realizados hemos de reiniciar el 
servidor apache. y posteriormente veremos que ya tenemos todas las verificaciones del 
instalador de roundcube pasadas.
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8.4. Preparación de la Base de Datos
! Para el funcionamiento de Round Cube es necesaria una base de datos que puede 
estar bajo diferentes motores. Si no se quiere instalar MySQL se podría hacer bajo 
SQLite, pero dado que ya lo hemos tenido que instalar en el apartado anterior ese será el 
que usemos.

! Una vez creada la base de datos podemos proceder con la instalación.

8.5. Configuración de RoundCube
! Al darle al botón de next estaremos ante una pantalla con numerosas 
configuraciones, muchas de ellas serán de apariencia o sobre gustos, las que aquí 
resaltaremos serán las fundamentales para el funcionamiento en nuestro escenario.
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! Es importante la configuración de SMTP, ya que en ella hemos de poner tls:// de 
otra manera no funcionará por la configuración segura que hemos hecho de nuestro 
servidor SMTP.
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! Al hacer click e siguiente se crearán dos ficheros de configuración que nos da la 
opción de bajarlos y situarlos el directorio de configuración de roundcube.

!
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! Nosotros los subiremos al servidor usando SFTP. El directorio de configuración 
será /usr/share/roundcubemail/config.

! Al darle click en siguiente vemos que nos quedan algunos pasos por realizar.

! Tenemos que dar permisos de escritura a los directorios /usr/share/roundcubemail/
temp/ y /usr/share/roundcubemail/logs/. Esto lo podemos llevar a cabo desde el mismo 
cliente SFTP.
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! O también con el comando chmod 666 nombreFichero.

! Ahora pasamos a crear el esquema de la base de datos con el botón que se 
proporciona para ello en la pantalla de configuración de Roundcube.

Con esto la instalación quedaría completada.
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8.6. Uso de RoundCube Mail
! Una vez que la instalación ha sido completada podemos dirigirnos a la página 
principal e iniciamos sesión con una cuenta conocida.

http://172.16.183.100/webmail/

! Al entrar si la configuración la hemos hecho correctamente debería observar los 
correos de la cuenta de correo con la que hemos iniciado sesión y poder enviar y  recibir 
correos.
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! La siguiente comprobación será si podemos enviar un correo nuevo, enviaremos 
uno a nosotros mismos. Tendremos que cambiar el DNS de la máquina virtual para que 
responda correctamente con la IP de efirel.com. Hemos dejado como secundario el DNS 
del entorno de VMWare para que también pueda llegar correctamente a Gmail.
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! Se puede ver que ha llegado tanto a la cuenta remota como a la propia cuenta.
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8.7. Configuraciones adicionales de RoundCube
! Una vez que hemos comprobado que funciona correctamente se pueden ver otras 
configuraciones en los fichero de configuración. Abriéndolos podemos ver que tiene 
alguna opción adicional a las de la pantalla de configuración que pueden ser útiles para 
hacer configuraciones más específicas de SMTP e IMAP u opciones de apariencia. Se 
puede especificar el mensaje de SMTP que será HELO o EHLO o también el tipo de 
autenticación si es con MD5 o contraseñas planas (que no es de importancia porque 
estamos trabajando con protocolos cifrados).

! También es recomendable desactivar la instalación por seguridad en un entorno 
real ya que el público podría tener acceso a nuestra configuración y modificarla. Lo 
podemos hacer desde el fichero de configuración main.inc.php.

! Y si queremos más seguridad lo mejor puede ser borrar la carpeta entera del 
instalador.
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9. Configuración de AntiSpam y Antivirus
! En este apartado veremos como configurar filtrado de contenido, antispam y 
antivirus para el servidor de correo. Hemos puesto todos ellos en el mismo apartado 
porque vamos a usar Amavisd-new, que es el filtro de contenido que ejecutará los análisis 
de spamassassin and clamav.

9.1. Instalación de los servicios
! Lo primero que tendremos que hacer es instalar los servicios que hemos nombrado 
que vamos a usar. Para que los paquetes se encuentren es necesario que este activado 
el repositorio de Epel.

! Esto instalará spamassassin, clamav, amavisd-new y las bases de datos de 
actualizaciones de clamav.
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9.2. Configuración de amavisd-new
! En el fichero de configuración /etc/amavisd/amavisd.conf seguiremos los pasos que 
indicamos a continuación.

! Comentaremos las opciones más relevantes de amavisd. Lo primer comentar que 
se puede desactivar la protección antispam o antivirus descomentando las lineas 
correspondientes en el fichero de configuración.

#	
  To	
  disable	
  virus	
  or	
  spam	
  checks,	
  uncomment	
  the	
  following:

#

#	
  @bypass_virus_checks_maps	
  =	
  (1);	
  	
  #	
  controls	
  running	
  of	
  anti-­‐virus	
  code

#	
  @bypass_spam_checks_maps	
  	
  =	
  (1);	
  	
  #	
  controls	
  running	
  of	
  anti-­‐spam	
  code

#	
  $bypass_decode_parts	
  =	
  1;	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  controls	
  running	
  of	
  decoders	
  &	
  dearchivers

! En la siguientes líneas no es necesario ningún cambio, simplemente vamos a 
explicar brevemente su propósito.
$max_servers	
  =	
  2;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  num	
  of	
  pre-­‐forked	
  children	
  (2..30	
  is	
  common),	
  -­‐m

$daemon_user	
  	
  =	
  "amavis";	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  (no	
  default;	
  	
  customary:	
  vscan	
  or	
  amavis),	
  -­‐u

$daemon_group	
  =	
  "amavis";	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  (no	
  default;	
  	
  customary:	
  vscan	
  or	
  amavis),	
  -­‐g

...

$inet_socket_port	
  =	
  10024;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  listen	
  on	
  this	
  local	
  TCP	
  port(s)

...

#	
  $notify_method	
  	
  =	
  'smtp:[127.0.0.1]:10025';

#	
  $forward_method	
  =	
  'smtp:[127.0.0.1]:10025';	
  	
  #	
  set	
  to	
  undef	
  with	
  milter!

! $max_servers: Indica el número de procesos concurrentes de Amavisd-new y tiene 
que coincidir con el número de ellos puestos en la configuración de postfix en el fichero /
etc/postfix/master.cf, en la columna "maxproc" del servicio amavisfeed.

! $daemon_user y $daemon_group  han de coincidir con el usuario y grupo bajo el 
que se ejecute el proceso de Amavisd-new.

! $inet_socket_port define el puerto TCP por el que Amavisd-new aceptará las 
conexiones de postfix.

$notify_method y  $forward_method indican la ruta en la que se reinyectan los correos a 
postfix después de haber pasado por Amavisd-new.
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! Las siguientes líneas ya hemos hablado de ellas y hay que editarlas pero añadimos 
además otros ajustes que podría interesar cambiarlos si se desea, son simplemente las 
rutas de los fichero de Amavisd-new.
$mydomain	
  =	
  'efirel.com';	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  Edit:	
  a	
  convenient	
  default	
  for	
  other	
  settings

$MYHOME	
  =	
  '/var/amavis';	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  Uncomment:	
  a	
  convenient	
  default	
  for	
  other	
  settings,	
  -­‐H

$helpers_home	
  =	
  "$MYHOME/var";	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  Uncomment:	
  working	
  directory	
  for	
  SpamAssassin,	
  -­‐S

$lock_file	
  =	
  "$MYHOME/var/amavisd.lock";	
  	
  	
  	
  #	
  Uncomment,	
  -­‐L

$pid_file	
  	
  =	
  "$MYHOME/var/amavisd.pid";	
  	
  	
  	
  	
  #	
  Uncomment,	
  -­‐P

$myhostname	
  =	
  'server.efirel.com';	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  Uncomment	
  &	
  Edit:	
  must	
  be	
  a	
  fully-­‐qualified	
  domain	
  name!

! En lo referente a SpamAssassin hay también varias opciones que podemos ver. 
Resaltamos las que pudieran ser más útiles. No es necesario realizar cambios en la 
configuración, simplemente explicamos las opciones.
$sa_tag_level_deflt	
  	
  =	
  2.0;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  add	
  spam	
  info	
  headers	
  if	
  at,	
  or	
  above	
  that	
  level

$sa_tag2_level_deflt	
  =	
  6.2;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  add	
  'spam	
  detected'	
  headers	
  at	
  that	
  level

$sa_kill_level_deflt	
  =	
  6.9;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  triggers	
  spam	
  evasive	
  actions	
  (e.g.	
  blocks	
  mail)

$sa_dsn_cutoff_level	
  =	
  10;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  spam	
  level	
  beyond	
  which	
  a	
  DSN	
  is	
  not	
  sent

#	
  $sa_quarantine_cutoff_level	
  =	
  25;	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  spam	
  level	
  beyond	
  which	
  quarantine	
  is	
  off

$penpals_bonus_score	
  =	
  8;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  (no	
  effect	
  without	
  a	
  @storage_sql_dsn	
  database)

$penpals_threshold_high	
  =	
  $sa_kill_level_deflt;	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  don't	
  waste	
  time	
  on	
  hi	
  spam

$sa_mail_body_size_limit	
  =	
  400*1024;	
  	
  	
  	
  	
  	
  	
  	
  #	
  don't	
  waste	
  time	
  on	
  SA	
  if	
  mail	
  is	
  larger

$sa_local_tests_only	
  =	
  0;	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  #	
  only	
  tests	
  which	
  do	
  not	
  require	
  internet	
  access?

! $sa_tag_level_deflt: indica el nivel al que Amavisd-new escribirá información de 
spam en las cabeceras del correo como X-Spam-Flag, X-Spam-Score y X-Spam-Status. 
Si queremos que siempre aparezca una cabecera de información en los mensajes 
pondremos el valor -999

! $sa_tag2_level_deflt: indica el nivel con el que el spam es etiquetado en el asunto 
de los correos

! $sa_kill_level_deflt: indica el nivel en el que Amavisd-new bloqueará el mensaje y 
lo mantendrá en cuarentena. Esta característica es útil ya que SpamAssassin no lo hace 
por defecto

! $sa_dsn_cutoff_level: Es el nivel en el que los envíos fallidos no son enviados al 
emisor del mensaje. Dado que la mayoría de las cuentas de correo de spam son falsas no 
tiene mucho sentido enviar notificaciones de fallo en respuesta a mensajes de spam.

! $sa_quarantine_cutoff_level: Es el nivel al que el SPAM ni siquiera entra en la 
cuarentena. Por defecto está comentado, lo que indica que todo el SPAM se pone en 
cuarentena.
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! Lo siguiente que es posible configurar es el envío de notificaciones por email ante 
determinados eventos. En estas líneas se indican los remitentes.

$virus_admin	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  =	
  "virusalert\@$mydomain";	
  	
  	
  #	
  notifications	
  recip.

$mailfrom_notify_admin	
  	
  	
  	
  	
  =	
  "virusalert\@$mydomain";	
  	
  	
  #	
  notifications	
  sender

$mailfrom_notify_recip	
  	
  	
  	
  	
  =	
  "virusalert\@$mydomain";	
  	
  	
  #	
  notifications	
  sender

$mailfrom_notify_spamadmin	
  =	
  "spam.police\@$mydomain";	
  	
  #	
  notifications	
  sender

! Finalmente en lo referente a la configuración del antivirus ClamAV revisar que el 
socket coincide con la configuración que hagamos en ClamAV.

! También puede aparecer el socket en /var/spool/amavisd/clamd.sock en algunas 
configuraciones, pero ha de estar igual configurado en ClamAV y también tener permisos 
ambos sistemas, tanto ClamAV como amavis.
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9.3. Configuración de SpamAssassin
! Hay que configurar también este servicio en su fichero de configuración para 
establecer los tipos de análisis que se llevan a cabo. El fichero de configuración lo vamos 
a encontrar en el directorio /etc/mail/spamassassin/local.cf.

report_safe	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  1

use_bayes	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  1

bayes_auto_learn	
  	
  	
  	
  	
  	
  	
  	
  1

skip_rbl_checks	
  	
  	
  	
  	
  	
  	
  	
  	
  0

use_razor2	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  1

use_dcc	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  1

use_pyzor	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  1

whitelist_from	
  *@efirel.com

! Aunque hayamos realizado estas configuraciones posiblemente debamos comentar 
la última linea si queremos que nos detecte pruebas de Spam.
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9.4. Configuración de ClamAV
! En este apartado configuraremos ClamAV para que se lleven a cabo 
actualizaciones automáticas de las definiciones de virus. 

! Podemos comprobar que el antivirus funciona con el comando para realizar 
análisis. El mensaje que aparece es por un problema en la hora del sistema no es de 
importancia y el sistema funciona correctamente.

! Para actualizar las bases de datos se lanza el comando freshclam.

! Para que se lleven a cabo las actualizaciones automáticas lo haremos mediante un 
cron. Editaremos el fichero /etc/crontab.

! Posteriormente hemos de crear un cron diario para ClamAV. En el directorio /etc/
cron.daily/clamav-scan.

! Ahora le damos permisos de ejecución al fichero creado.

! Es necesario también indicar que Amavisd-new se comunicará con él usando 
sockets locales de Unix en vez de sockets TCP. Para ello nos dirigimos a la configuración 
de ClamAV y editamos el fichero.
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! Y dejamos comentado el socket TCP
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9.5. Configuración de los servicios en Postfix
! Es necesario configurar los servicios instalados en Postfix para permitir que pasen 
por Amavisd-new para el filtrado y posteriormente sean reinyectados en postfix de nuevo.

! Lo primero es configurar el servicio de Amavisd-new para aceptar correo desde 
postfix. El servicio soporta smtp  y lmtp. Hemos elegido lmtp  pero no hay una razón 
especial para elegir uno en vez de el otro, simplemente que aparece en los log como lmtp 
y los hace más fáciles de leer, se trata simplemente de la comunicación entre postfix y 
Amavisd-new.

! En el fichero de configuración /etc/postfix/master.cf añadiremos un nuevo servicio 
llamado amavisfeed.

#	
  ==========================================================================

#	
  service	
  type	
  	
  private	
  unpriv	
  	
  chroot	
  	
  wakeup	
  	
  maxproc	
  command	
  +	
  args

#	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  (yes)	
  	
  	
  (yes)	
  	
  	
  (yes)	
  	
  	
  (never)	
  (100)

#	
  ==========================================================================

amavisfeed	
  unix	
  	
  	
  	
  -­‐	
  	
  	
  	
  	
  	
  	
  -­‐	
  	
  	
  	
  	
  	
  	
  n	
  	
  	
  	
  	
  	
  	
  	
  -­‐	
  	
  	
  	
  	
  	
  2	
  	
  	
  	
  	
  lmtp

	
  	
  	
  	
  -­‐o	
  lmtp_data_done_timeout=1200

	
  	
  	
  	
  -­‐o	
  lmtp_send_xforward_command=yes

	
  	
  	
  	
  -­‐o	
  disable_dns_lookups=yes

	
  	
  	
  	
  -­‐o	
  max_use=20

! Introducimos los ajustes al principio de la tabla que se indica con comentarios.

! El número 2 en la columna de maxproc ha de coincidir con el ajuste $max_servers 
en la configuración de amavisd.

! En resumen, lo que se acaba de configurar es el filtro de contenido que hará que 
los correos pasen por amavis después de haber sido recibidos por Postfix. Los correos 
realmente no los analiza amavis sino que es un conector entre SpamAssassin, ClamAV y 
el propio postfix.

! El siguiente paso ha de ser la definición de un servicio dedicado a reinyectar los 
correos en postfix para ello añadimos un servicio smtp escuchando en localhost 
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(127.0.0.1) en el puerto TCP 10025 (que es la opción por defecto que se puede ver en la 
configuración de amavisd en el fichero /etc/amavisd.conf). Lo añadimos también al fichero 
master.cf de postfix.

#	
  ==========================================================================

#	
  service	
  type	
  	
  private	
  unpriv	
  	
  chroot	
  	
  wakeup	
  	
  maxproc	
  command	
  +	
  args

#	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  (yes)	
  	
  	
  (yes)	
  	
  	
  (yes)	
  	
  	
  (never)	
  (100)

#	
  ==========================================================================

127.0.0.1:10025	
  inet	
  n	
  	
  	
  	
  -­‐	
  	
  	
  	
  	
  	
  	
  n	
  	
  	
  	
  	
  	
  	
  -­‐	
  	
  	
  	
  	
  	
  	
  -­‐	
  	
  	
  	
  	
  smtpd

	
  	
  	
  	
  -­‐o	
  content_filter=

	
  	
  	
  	
  -­‐o	
  smtpd_delay_reject=no

	
  	
  	
  	
  -­‐o	
  smtpd_tls_security_level=none

	
  	
  	
  	
  -­‐o	
  smtpd_client_restrictions=permit_mynetworks,reject

	
  	
  	
  	
  -­‐o	
  smtpd_helo_restrictions=

	
  	
  	
  	
  -­‐o	
  smtpd_sender_restrictions=

	
  	
  	
  	
  -­‐o	
  smtpd_recipient_restrictions=permit_mynetworks,reject

	
  	
  	
  	
  -­‐o	
  smtpd_data_restrictions=reject_unauth_pipelining

	
  	
  	
  	
  -­‐o	
  smtpd_end_of_data_restrictions=

	
  	
  	
  	
  -­‐o	
  smtpd_restriction_classes=

	
  	
  	
  	
  -­‐o	
  mynetworks=127.0.0.0/8

	
  	
  	
  	
  -­‐o	
  smtpd_error_sleep_time=0

	
  	
  	
  	
  -­‐o	
  smtpd_soft_error_limit=1001

	
  	
  	
  	
  -­‐o	
  smtpd_hard_error_limit=1000

	
  	
  	
  	
  -­‐o	
  smtpd_client_connection_count_limit=0

	
  	
  	
  	
  -­‐o	
  smtpd_client_connection_rate_limit=0

	
  	
  	
  	
  -­‐o	
  receive_override_options=no_header_body_checks,no_unknown_recipient_checks,no_milters,no_address_mappings

	
  	
  	
  	
  -­‐o	
  local_header_rewrite_clients=

	
  	
  	
  	
  -­‐o	
  smtpd_milters=

	
  	
  	
  	
  -­‐o	
  local_recipient_maps=

	
  	
  	
  	
  -­‐o	
  relay_recipient_maps=
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! Es importante la configuración señalada -o smtpd_tls_security_level=none, ya que 
si recordamos nuestro servidor smtp estaba configurado de manera segura y no permitía 
más que inicios de sesión por canales seguros. Por tanto ahora nuestro problema es que 
se ha de comportar así de cara a los clientes, pero sin embargo amavis no entregará los 
correos de esta manera, por tanto necesitamos que se comporte sin seguridad para 
recibir las inyecciones de amavis. Esto es lo que hace la directiva, sobreescribe el ajuste 
global de seguridad.

! Lo que acabamos de configurar no deja de ser una nueva instancia de SMTP que 
estará escuchando para a recepción de los correos que han sido analizados por amavis, 
que una vez han terminado de ser analizados han de volver a la cola de postfix y  amavis 
los entregará mediante este servicio a postfix.

! Una vez que se han completado las configuraciones es necesario configurar en 
postfix el filtro de contenido que hemos definido en este apartado, al que llamamos 
amavisfeed. Lo haremos en el fichero de configuración principal /etc/postfix/main.cf. Esto 
definirá un filtro de contenido que está escuchando en la dirección y puerto indicado, y 
ese filtro precisamente se ha levantado con la configuración que se hizo en el fichero /etc/
postfix/master.cf.

! Después de realizar estas configuraciones es necesario reiniciar postfix, lo 
podemos hacer con el comando service o con postfix reload, que es un comando que se 
ha instalado al instalar postfix, aunque hasta el momento lo hemos hecho de la manera 
tradicional con service mostramos esta forma.
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9.6. Solución de problemas
! En este apartado se van a reseñar los problemas que han ocurrido en la 
integración de todos los servicios y la manera que se ha encontrado de solucionar todos 
ellos.

! El primer problema que nos encontramos fue el contar con un servidor SMTP 
seguro que solo admitía conexiones cifradas y  con STARTTLS, y el problema como ya 
reseñamos era que amavis no entregaba de nuevo los correos a postfix con esa 
seguridad, por tanto cabían dos opciones, o bajar la seguridad del servidor de correo o la 
solución más efectiva, intentar que se comportase de manera diferente de cara al exterior 
que de cara a la entrega de correos desde amavis, que es la solución más efectiva.

! Para realizar esto es necesario un parámetro más en la configuración del servicio 
de postfix que escucha los correos de amavis. Estamos hablando de esta línea en 
concreto.

	
   	
  	
  	
  -­‐o	
  smtpd_tls_security_level=none

! Otro problema que ha surgido ha sido un problema de permisos entre ClamAv y 
Amavis. Ambos servicios deben de interactuar entre ellos, de una determinada manera, y 
es que Amavis deja los archivos en un directorio temporal para que ClamAv los analice. Al 
ser Amavis el creador de estos archivos se estaban creando con la propiedad del usuario 
que ejecuta el demonio de amavis y es un problema porque tampoco tenía derechos de 
lectura para el público. Por tanto luego llega el demonio que ejecuta ClamAv y  no puede 
leer dichos ficheros, y no se lleva a cabo ningún tipo de análisis antivirus.

! El directorio en el que amavis trabaja lo podemos encontrar en la configuración del 
mismo entre las opciones que reseñamos. El directorio concreto es /var/spool/amavisd, y 
en concreto el acceso donde se produce el error es al subdirectorio tmp (/var/spool/
amavisd/tmp/).
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! Al mirar el log de mail situado en /var/log/maillog podíamos ver un error como el 
que sigue por este problema que estoy reseñando. 

! Aprovecho para comentar que no es nada aconsejable tocar este fichero de log 
para poner lineas en blanco o señalar algo o al menos mientras el servicio este en marcha 
porque con las pruebas lo hemos hecho y postfix ha dejado de escribir en el mismo hasta 
que no se ha reiniciado la máquina.

! La solución a este problema ha pasado por varios pasos. En primer lugar se ha 
añadido el usuario bajo el que se ejecuta el demonio de ClamAV al grupo del usuario de 
Amavis.

! Para ello lo que hemos de hacer es usar los comando de usuarios de linux o más 
simple aún, editar el fichero /etc/group. En él podemos añadir usuarios a un grupo, no lo 
hacemos en /etc/passwd porque no queremos exactamente cambiar el usuario de grupo 
sino añadirlo a un grupo más sin tocar el grupo principal. Para añadir un usuario a un 
grupo lo añadimos detrás de los dos puntos y si queremos añadir varios los separamos 
por comas.

! Después de realizar esto hay que activar un ajuste en ClamAv, nos dirigimos al 
fichero de configuración de ClamAv en /etc/clamd.conf y activamos la siguiente opción.

! Después de activar estas dos opciones seguía fallando y  viendo los permisos del 
directorio /var/spool/amavisd y el propio subdirectorio tmp vimos que tenían derechos de 
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lectura para el grupo pero no de ejecución que son los permisos que se necesitan para 
bajar a través del árbol de directorios, y el demonio de ClamAv necesitará bajar a los 
mismos, lo que hemos hecho para solucionar esto es modificar los permisos del directorio.

chmod	
  755	
  /var/spool/amavisd/

chmod	
  755	
  /var/spool/amavisd/tmp/

! Después de realizar todos los ajustes indicados se deben reiniciar los servicios 
implicados.

	
   service	
  postfix	
  restart

	
   service	
  clamd	
  restart

	
   service	
  amavisd	
  restart
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9.7. Testeando los servicios
! Una vez que hemos completado las configuraciones es el momento de probar que 
los servicios configurados funcionan. Lo primero será iniciarlos.

! Verificamos que responde la instancia de amavisd configurada en la configuración 
de postfix.

! Ahora verificamos que postfix también escucha la dirección en la que indicamos 
que estaría escuchando para comunicarse con amavisd.
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! Ambas pruebas parecen ser correctas e indican que los servicios están levantados 
correctamente.

! Finalmente otra manera de comprobar que todo funciona correctamente es 
mediante el envío de correos electrónicos y viendo las cabeceras de los mismos.

! Probaremos primero el servicio de antispam poniendo un correo que cumpla con 
ciertos parámetros de spam. El que nos enviemos un correo a nosotros mismos y desde 
la misma red es posible que baje la puntuación de spam de SpamAssassin pero servirá 
de todas maneras y hemos deshabilitado la lista blanca de SpamAssasin que vimos en su 
configuración. Ruego se me disculpe por lo inapropiado del mensaje que se va a mostrar.
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! Observamos que el mensaje ha sido recibido correctamente y mostramos sus 
cabeceras.

! Se puede observar como efectivamente la inclusión de ciertos términos y enlaces 
ha hecho que la puntuación aumente. Los niveles bajo los que se ejecutan determinadas 
acciones los vimos en la configuración de Amavis. Se observa también que se incluye la 
cabecera del análisis antivirus.

! Otra prueba de mayor nivel que podemos hacer es siguiendo la cadena que 
proporciona la siguiente web http://spamassassin.apache.org/gtube/.

! En este caso el correo ni siquiera llega, debido a su nivel ha sido descartado 
directamente, podemos ver el log en /var/log/maillog y veremos que se indica que ha sido 
descartado.
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! En lo referente a la configuración del antivirus en la web de Eicar también hay 
patrones de ataque http://www.eicar.org/86-0-Intended-use.html.
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